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RESUMO

O tratamento dos riscos relacionados ao comportamento dos colaboradores nas or-
ganizagdes representa um grande desafio na implantagdo dos sistemas de gestao da
seguranca da informagdo. A principal medida adotada ¢ a defini¢ao de politicas de
seguranca da informagdo, cuja maioria dos estudos restringe-se aos aspectos for-
mais de sua elaboragdo ou aborda as a¢des de conscientizacdo como instrumentos
de sua implantagdo. Nesse trabalho é proposto um novo modelo para tratar esses
riscos, calcado no arcabougo tedrico estabelecido pela analise do comportamento,
em especial, a teoria analitico-comportamental do direito, mediante a sua aplicacao
em um 6rgao da administragdo publica federal. A pesquisa foi divida em duas fases,
sendo a primeira a analise comportamental da politica de seguranca da informagao,
que contempla a descrigdo e analise das contingéncias planejadas no normativo, ¢ a
segunda a analise comportamental da norma de seguran¢a da informagao, enquanto
um conjunto de padrdes comportamentais entrelacados que visam o controle coer-
citivo dos comportamentos indesejados. Os resultados apontam um novo caminho
baseado na analise comportamental dos sistemas de gestdo de seguranca da infor-
magdo para a mitigacdo dos riscos organizacionais, por meio da identificagdo de
falhas, incoeréncias e a proposi¢do de novas medidas com vistas ao aprimoramento
desses sistemas de gestao.
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ABSTRACT

The treatment of risks related to the behavior of employees in organizations rep-
resents a major challenge in the implementation of information security manage-
ment systems. The main measure adopted by the organizations is the definition
of information security policies. It occurs that the majority of the studies in the
literature is restricted to the formal aspects of their elaboration or approached the
awareness programs as instruments of their implantation. In this work, a new model
is proposed to deal with these risks, based on the theoretical framework established
by the behavior analysis, especially the theory presented by the Behavior Analysis
of Law, which proposes an interpretation of the legal system that combines the the-
ory of operant behavior with the theory of functionally specialized social systems.
This research was divided into two phases, the first being the behavioral analysis of
an information security policy, which includes the description and analysis of the
contingencies planned in the normative, and the second the behavioral analysis of
an information security norm, while a set of interlocked behavioral patterns aimed
at coercive control of unwanted behaviors. Through its application in a Brazil-
ian government agency, the results pointed to a new path based on the behavioral
analysis of information security management systems for risk mitigation in organi-
zations, by identifying flaws, inconsistencies and proposing new measures, based
on principles of behavior analysis, subject to empirical verification, aiming at the
improvement of these management systems.
Keywords: manage, information, security, behavior, user.

A informagao tornou-se um dos ativos mais importantes de qualquer organizagao
moderna (e.g., Braga, 2000; Sémola, 2014). Nessa esteira, a seguranca da infor-
macao busca proteger esse importante ativo dos diversos tipos de ameagas, asse-
gurando a continuidade do negdcio, mitigando os riscos e buscando maximizar o
retorno sobre os investimentos realizados, assim como ampliar as oportunidades de
negocio (ABNT, 2013b).

A implantagdo de um sistema de gestdo de seguranca da informacdo (SGSI)
busca o estabelecimento dos processos de seguranca da informacao (e.g., gestdo de
incidentes, de riscos e de continuidade), baseada em uma abordagem de riscos para
o negocio (ABNT, 2018), em um ciclo de melhoria continua. Ou seja, um SGSI
deve assegurar a selecdo de procedimentos de controle de seguranca da informagao
adequados e suficientes para proteger os ativos de informagao e propiciar confianga
as partes interessadas (ABNT, 2013a).

Em relagao ao comportamento dos colaboradores nas organizagdes, o principal
procedimento de controle para tratar seus riscos e fator critico de sucesso para im-
plementacao de um SGSI ¢ a defini¢ao de uma politica de seguranca da informagao
(Martins & Santos, 2005; Von Solms, 2006; ABNT, 2013b). O contetdo de uma
politica de seguranca da informacao (PSI) varia entre as organizagdes em fungao
do seu grau de maturidade e informatiza¢ao, mercado de atuagdo, requisitos de se-
guranca, dentre outros aspectos. Entretanto, em linhas gerais, uma PSI usualmente



Vol. 31, Num. 1 SEGURANCA DA INFORMACAO — ANALISE COMPORTAMENTAL 101

contempla a defini¢do de seguran¢a da informacao, suas metas e escopo. Consigna
o comprometimento da alta direcdo, especifica os procedimentos de controles de
seguranca da informacgdo a serem implementados (e.g., politica de senhas e regras
de uso de correio eletronico), define responsabilidades e prevé as consequéncias de
sua violagdo (ABNT, 2013b).

Acerca disso, verifica-se que boa parte dos estudos na literatura concentra-se
na forma de se definir uma PSI, seu contetido (e.g., Talbot & Woodward, 2009;
Al-Mayahi & Mansoor, 2014) e sugerem certa semelhancga entre elas ja que ndo
poderiam ser plenamente implementadas distantes dos padroes e das boas praticas
(Imoniana, 2004). Na mesma esteira, ha estudos que sinalizam a necessidade de se
estabelecer uma “cultura de segurancga”, mediante a realizacdo de acdes de cons-
cientizagdo como mecanismo para a implementagdo das PSIs (e.g., Snyman & Kru-
ger, 2017). Entretanto, as conclusdes desses estudos baseiam-se nas declaragdes
dos participantes, logo, necessitam de uma confirmagdo empirica tendo em vista
que o comportamento declarado pode nao coincidir com o comportamento execu-
tado (e.g., Wicker, 1969; Foxall, 1997; Davies, Foxall & Pallsiter, 2002; Foxall,
2002; Oliveira-Castro & Foxall, 2005). Acquisti e Grossklags (2004) destacam que
a percepgdo de risco do usudrio esta mais associada a sua intengdo em se compor-
tar do que ao comportamento de fato executado, ou seja, os usudrios demonstram
preocupacao com a questdo de seguranca da informagao, mas ndo se comportam de
forma segura quando necessario.

Como pode ser visto, o tratamento dos riscos que envolvem a questdo humana
dentro dos SGSIs esta relacionado ao comportamento dos colaboradores. Ou seja,
o dialogo com a psicologia parece oportuno e, nos casos de pesquisas empiricas,
em especial, com a analise do comportamento, que propicia um so6lido arcabougo
teodrico e metodologico desenvolvido para investigar as variaveis que influenciam
o comportamento dos individuos (e.g., Skinner, 1953, 1957; Todorov, 2004, 2005).
Nesse contexto, destaca-se a Analise Comportamental do Direito (Aguiar, 2017),
que propde uma interpretacdo do Direito compativel com uma teoria operante do
comportamento (Oliveira-Castro, Oliveira & Aguiar, 2018). Neste artigo, sera de-
monstrado como a sua adaptagdo para a avaliag¢@o e tratamento dos riscos relativos
ao comportamento dos colaboradores na implementacdo de um SGSI, isto ¢, uma
analise comportamental dos SGSIs, pode possibilitar a definicdo de um modelo
sistematico e estruturado para aferir a eficacia e eficiéncia das a¢cdes empreendidas
para controlar o comportamento dos colaboradores.

Analise comportamental do direito

A Analise Comportamental do Direito (ACD) ¢ uma interpretacdo do Direito que
combina a teoria do comportamento operante com a teoria dos sistemas sociais fun-
cionalmente especializados (Aguiar, 2017; Oliveira-Castro & Aguiar, 2020), que,
enquanto sistema, tem a func¢ao social de reduzir a ocorréncia de comportamentos
considerados indesejados, predominantemente por meio da coercdo. A organiza-
¢do da sociedade em sistemas sociais funcionalmente especializados ocorre quando
praticas de grupos de pessoas sdo selecionadas por aumentarem a probabilidade de
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sobrevivéncia, reproducdo e bem-estar daquele grupo (Oliveira-Castro, Oliveira &
Aguiar, 2018). De acordo com Aguiar (2017), dois dos principais elementos dos
sistemas sociais funcionalmente especializados sdo a normas e regras sociais.

A norma social ¢ definida como padrdes comportamentais entrelacados que
controlam o comportamento dos individuos por meio de consequéncias refor¢ado-
ras e punitivas (cf. Skinner, 1953). Nesses termos, a norma juridica ¢ uma norma
social especializada no controle coercitivo de comportamentos considerados inde-
sejaveis, cujos padroes comportamentais entrelagados (i.e., comportamentos juridi-
cos) podem ser classificados como punitivos (i.e., sdo influenciados pelo aumento
da probabilidade de aplicagdo ou magnitude de sangdes juridicas) ou defensivos
(i.e., sdao influenciados pela redugcdo da probabilidade de aplicagdo ou magnitu-
de de sangdes juridicas). Esse conjunto de padrdes comportamentais entrelacados
(i.e., norma juridica) forma uma rede de comportamentos juridicos, cujos nos sao
compostos por pelo menos dois padrdes comportamentais, sendo que o primeiro
funciona como estimulo discriminativo ou opera¢ao motivadora para o segundo,
e o segundo funciona como consequéncia refor¢cadora ou punitiva para o primeiro
(Aguiar & Oliveira-Castro, 2020).

Um comportamento comum e relevante nas normas juridicas ¢ o comportamen-
to verbal de enunciagdo de regras juridicas, isto €, das regras sociais do sistema ju-
ridico (Aguiar, 2017). A ACD adota um conceito funcional de regras, pois as define
como padroes comportamentais verbais cuja probabilidade de ocorréncia depende
de sua capacidade de alterar o comportamento de outros individuos (Aguiar, 2014).
Por exemplo, um advogado de defesa quando cita textos da jurisprudéncia de tribu-
nais superiores em sua petigao, ele enuncia regras juridicas. Esse comportamento
¢ reforcado ou nao pela redugio da probabilidade de aplicacdo de uma sangao pelo
juiz. O texto da jurisprudéncia tem fungao de estimulo discriminativo, pois sinaliza
a0 juiz um possivel aumento na probabilidade de uma consequéncia aversiva, por
exemplo, a sentencga ser reformada em instancias superiores.

A ACD propde um modelo de andlise comportamental das regras juridicas em
que a relagdo causal entre a contingéncia coercitiva e o estado desejavel das coisas,
de acordo com o conhecimento advindo das ciéncias, ¢ denominada de premissa
factual relevante; o estado desejavel das coisas como meta social, que pode ser
imediata (i.e., a redugdo do comportamento indesejado) ou mediata (i.e., efeito con-
sequente da punicao do comportamento); e a contingé€ncia coercitiva estabelecida
entre o comportamento indesejavel e a sangdo de contingéncia juridica (Aguiar &
Oliveira-Castro, 2020).

Nessa esteira, a ACD prové um arcabougo teorico que pode ser aplicado as
mais diversas pesquisas empiricas que investigam as relacdes das normas juridicas
¢ o comportamento dos seus destinatarios e daqueles que atuam no sistema juridico
(e.g., advogados, magistrados e promotores). O presente trabalhou buscou mostrar
como essa teoria pode contribuir para avaliar a implementa¢do dos SGSIs nas orga-
nizagdes, no que tange ao controle dos riscos relacionados ao comportamento dos
colaboradores. Essa proposta, a Analise Comportamental dos SGSIs, se afasta da
avaliagdo tipica dos aspectos formais que envolvem a elaboragdo das PSIs ou da
avaliacdo das agdes de conscientizagdo e foca no comportamento dos individuos,
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mediante a investigacdo das contingéncias planejadas e das contingéncias de fato
vigentes que influenciam comportamentos relevantes de um SGSI.

Analise comportamental dos sistemas de gestdo da seguranca da informagdo

A defini¢do de uma PSI ¢ uma das principais medidas adotadas pelas organizacdes
no estabelecimento de um SGSI. Trata-se de uma norma de cumprimento obrigato-
rio que visa, dentre outras coisas, controlar o comportamento de seus colaboradores
visando proteger as informagdes organizacionais. Constata-se, portanto, sua seme-
lhanga com o Direito, pois, conforme explica Aguiar (2014), as leis também sao
estabelecidas com a fun¢@o de controlar os padrdes comportamentais considerados
indesejaveis pela sociedade. Nessa esteira, verifica-se a viabilidade da adaptagao do
modelo proposto pela ACD para aferir a eficacia e eficiéncia de uma PSI enquanto
instrumento para controlar o comportamento dos colaboradores. Trata-se de uma
adaptacdo que permite a analise comportamental das PSIs, ou seja, um modelo que
permite identificar as contingéncias planejadas no normativo, isto é, as condutas,
suas sangdes ou, menos comum, seus reforgos (Oliveira, 2016).

Entretanto, o planejamento dessas contingéncias ndo assegura que estas este-
jam de fato vigentes. Galizio (1979) aponta que quando as contingéncias planeja-
das (regras) e as vigentes sao compativeis, o comportamento de observar a regra se
mantém, no entanto, quando ha divergé€ncias entre essas contingéncias, em alguns
casos, o comportamento de observar a regra ndo se mantém, isto ¢, a contingéncia
vigente controla o comportamento, em detrimento do comportamento de observar
aregra (e.g., Albuquerque & Silva, 2000).

No contexto de um SGSI, o tratamento de eventuais violagdes da PSI de uma
organizacao deve ser feito mediante o estabelecimento de um processo de gestao de
incidentes de seguranga da informagéo. Esse processo deve indicar a forma como
os incidentes devem ser reportados, os papéis a serem exercidos pelos membros
da organizagdo e descrever as possiveis formas de tratamento desses incidentes
(ABNT, 2013a). Novamente, constata-se a semelhanca entre o SGSI e o Direito,
pois ambos estabelecem processos que disciplinam como as eventuais violagdes de
seus normativos devem ser tratadas. Ou seja, assim como ocorre no Direito, em um
SGSI também ha uma norma social, enquanto uma rede de comportamentos en-
trelacados (Aguiar, 2017), que lida com o problema de sancionar ou ndo condutas
que violem a PSI da organizacdo. A adaptagdo da teoria analitico-comportamental
do direito permite descrever e analisar a norma social de um SGSI, neste trabalho
chamado de norma de seguranca da informagao, no que diz respeito ao tratamento
dado a esses incidentes (i.e., violagdes da politica de seguranga da informagao).
Por meio da aplica¢do deste modelo tedrico em um SGSI € possivel identificar as
contingéncias vigentes nos principais noés que compdem a norma de seguranga da
informacao da organizagao e aferir a eficacia e eficiéncia desse sistema no controle
dos comportamentos dos colaboradores nas organizagdes.

Depreende-se do exposto, que a interpretacdo analitico-comportamental dos
SGSIs, por meio da aplicagdo do modelo tedrico proposto pela ACD, aponta um
novo caminho para tratar os riscos que envolvem a questdo comportamental no
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contexto da gestdo da seguranca da informac¢ao nas organizagdes, permitindo aos
profissionais da area a elaboragdo de normativos baseados em principios da analise
do comportamento, passiveis de verificagdes empiricas (cf. Aguiar, 2014; Oliveira-
-Castro, Oliveira & Aguiar, 2018).

METODOLOGIA

Esta pesquisa foi realizada em um o6rgdo da Administragdo Publica Federal, que
optou por ndo ser identificado, que possui em torno de 3.000 (trés mil) colabora-
dores e PSI formalmente estabelecida ha mais de 10 (dez) anos. Participaram da
pesquisa o gestor responsavel pela gestao da seguranga da informacao e os princi-
pais atores no processo de gestdo de incidentes de seguranca da informagao. Para
a sua consecug¢do, foram consultados o regulamento geral do 6rgdo; a PSI, suas
normas complementares e a documentagao relativa a analise de riscos que a emba-
sou; e a norma que estabeleceu o processo de gestdo de incidentes de seguranca da
informagao. Também foram analisados os relatérios de incidentes de seguranca da
informagao produzidos nos ultimos cinco anos, bem como as atas das reunioes do
Comité Gestor de Seguranga da Informagao (CGSI) da institui¢do.

A aplicag¢@o do modelo tedrico proposto pela ACD no SGSI estabelecido pela
organizacdo participante foi dividida em duas fases, sendo a primeira a analise
comportamental da PSI e a segunda a analise comportamental da norma de segu-
ran¢a da informagdo (NSI), no tocante ao processo de gestdo de incidentes de SI,
que disciplina como as violagoes da PSI devem ser tratadas.

A Fase 1 da pesquisa foi divida em 5 etapas, sdo elas: 1) Identificacdo dos itens
na PSI que tratam do comportamento esperado dos colaboradores; 2) Classificagdo
dos comportamentos identificados na primeira etapa em categorias; 3) Descricao
das contingéncias planejadas na PSI, a partir das categorias identificadas na segun-
da etapa; 4) Explicitacdo das metas sociais relacionadas as contingéncias plane-
jadas; e 5) Identificacdo das premissas factuais relevantes considerando as quatro
categorias basicas propostas pela ACD e adaptadas no presente estudo.

Ja a Fase 2 foi divida em trés etapas: 1) Mapeamento do processo de gestao de
incidentes de seguranca da informacao instituido pela organizacao; 2) Identificacdo
dos principais nés que compoem a NSI; e 3) Descrigdo e analise das contingéncias
em cada no.

Na Fase 1, a analise comportamental da PSI, a primeira etapa consistiu na defi-
nicao do seu escopo, ou seja, foram extraidos os dispositivos da PSI que versavam
sobre o comportamento esperado dos colaboradores, excluindo os itens que, por
exemplo, tratavam da defini¢ao de procedimentos (e.g., como solicitar a troca de
senhas) ou de responsabilidades (e.g., a unidade de TIC devera bloquear contas de
acesso ndo utilizadas ha mais de 60 dias).

Em seguida, Etapa 2, os itens selecionados foram agrupados em categorias
comportamentais, a partir da sua analise funcional, isto ¢, das possiveis variaveis
que influenciam a ocorréncia do comportamento e das posswels consequéncias.
Por exemplo, na PSI analisada, as regras “E pr01b1d0 aos usuarios compartllhar
sua senha de acesso a rede de computadores” ¢ “E responsabilidade do usuério
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do correio eletronico corporativo ndo permitir acesso de terceiros por meio de sua
senha”, foram agrupadas em uma Unica categoria comportamental por serem fun-
cionalmente equivalentes.

Na Etapa 3 foram descritas as contingéncias planejadas naquele conjunto de
regras, nos termos da contingéncia de quatro termos (i.e., padrdo comportamen-
tal, consequéncia, contexto e estado motivacional), conforme proposto por Aguiar
(2017). Em relagao as consequéncias, estas foram divididas em reforgadoras, pois,
caso ndo houvesse reforco o comportamento ndo se manteria no repertorio compor-
tamental do colaborador; e em sang¢des, isto €, consequéncias punitivas, previstas
na PSI, com vistas a reduzir a frequéncia de ocorréncia do comportamento indese-
jado (Catania, 1999).

A titulo de exemplo, passa-se a analise realizada para a categoria “Compartilha-
mento de senhas” em que a contingéncia planejada foi descrita conforme a Figura 1.

PADRAOQO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
ESTADO -
CONTEXTO REFORCO SANCAO
MOTIVACIONAL
Restrigio da
Terceiros sem empresa na A inobservincia
concessio de Compartilhar senhas. Facilitar o deste normativo
acesso a0s TeCursos PP
de TIC necessirios ACEss0s. trabalho da implicara
- - Possibilidade equipe e maior | responsabilidade
i execucio das - L - .
atividades laborais técnica. produtividade. | adminisirativa na
. Dificil forma da lei.
monitoramento.

Figura 1. Descrigao da contingéncia planejada

Uma vez descritas as contingéncias, na Etapa 4 foi verificado se essas contin-
géncias contribuem para o alcance da meta social do SGSI, isto ¢, se contribuem
para a prote¢do da informagdo dos diversos tipos de ameagas, assegurando a con-
tinuidade do negodcio, mitigando os riscos e buscando maximizar o retorno sobre
os investimentos realizados, bem como se amplia as oportunidades de negocio
(ABNT, 2013b).

Seguindo com a analise aqui exemplificada, depreende-se da Figura 2, que san-
cionar o compartilhamento de senhas contribui para o alcance da meta social do
SGSI, pois a redugdo da sua ocorréncia contribui para a mitigagdo do risco de
acessos ndo autorizados, preservando a confidencialidade e a integridade das infor-
magdes organizacionais.
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PADRAO CONSEQUENCIAS
ANTECEDENTES
COMPORTAMENTAL (META SOCIAL)
PREMISSAS -
AUTORIZACAQ
FACTUAIS IMEDIATA MEDIATA
LEGAL
RELEVANTES
Responsabilizacio
administrativa Protegido da
tende a ter efeito Responsabilizar instituigdo de

aversivo de maior

A inobservincia

administrativamente em

acessos ndo

magnitude quando | das dislposilg:ﬁes da | caso de violagio da PSL. Redugio do a.utoln'z:la.dos.
comparado ao PSIimplicard compartilhame Contribui para a
reforgo de responsabilidade : g h responsabilizagi
comodidade e administrativa na nto de Senflds. | o em caso de
produtividade forma da lei. comprometimen
obtidla pelo o to de
compartilhamento informagdes.
de senhas.

Figura 2. Explicitagdo das metas sociais

Por fim, na Etapa 5 foram identificadas as premissas factuais relevantes que
embasaram a institui¢do da contingéncia, isto €, as condi¢des ou circunstancias que
se assumem como verdadeiras, conforme o conhecimento advindo das ciéncias.
Com base na adaptagdo da teoria analitico-comportamental do direito, essa identifi-
cagao foi feita em quatro categorias basicas considerando o impacto da ocorréncia
da conduta para a organizacao, a potencial eficacia da san¢@o, o nexo causal entre a
conduta sancionada e a meta social mediata e as possiveis consequéncias indeseja-
das em decorréncia da aplicacdo da sancao.

Nesse sentido, no exemplo de analise realizada na Fase 1, conforme a Figura
3, depreende-se das premissas factuais relevantes identificadas, que a contingéncia
planejada para a primeira categoria de comportamentos indesejaveis contribui para
a prote¢do da institui¢do, logo justifica a sua defini¢@o. Para isso, como pode ser
observado no quadro que descreve a potencial eficacia da sangdo, espera-se que
o efeito punidor da aplicacdo da san¢do seja suficiente para reduzir a ocorréncia
do compartilhamento de senhas. Acerca disso, impende ressaltar que a PSI, ora
analisada, esta calcada na aplicagdo de uma tinica sang¢do, que ¢ a eventual respon-
sabiliza¢do administrativa no caso de sua inobservancia. Ou seja, nas demais cate-
gorias comportamentais analisadas, esse quadro se repetiu, pois em todos 0s casos
se espera que o efeito punidor da aplicacdo da san¢do seja suficiente para reduzir a
frequéncia dos comportamentos indesejados pela organizacao.
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IMPACTO DA OCORRENCIA DA CONDUTA PARA A ORGANIZACAO

ANTECEDENTES " .
PADRAO CONSEQUENCIAS PARA
ESTADO -
CONTEXTO COMPORTAMENTAL A ORGANIZACAQ
MOTIVACIONAL
Terceiros sem Restrigio da Aumenta o fsco de
ACess0 A0S FECUTS0S organizagio na exposigio de nformacdes de
de TIC necessarios | concessdo de acessos. Compartilhar senhas. negocio e o Asco na
4 execugio das Possibilidade técnica. responsabilizagdo por
atividades laborais. | Dificil monitoramento. eventuais danos.
POTENCIAL EFICACIA DA SANCAO
PADRAO N
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Responsabilizar Efen.c:puniidnr da a];hc;ui:o:a
Compartilhamento de senhas. administrativamente emcaso | oo oL 8 prova ade

de compartilhamento de
senhas.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL

de violagio da PSI

MEDIATA
PADRAO .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Responsabilizagdo administrativa em caso F.eduzir a ocomréncia de Maior protegdo dos atives de
de violagdo da PSI compartilhamento de senhas | informagdo da organizagie
POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAQ DA
SANCAO
PADRAOC .
ANTECEDENTES CONSEQUENCIAS
COMPORTAMENTAL
Fesponsabilizar Redugio de produtividade e
Compartilhamento de senhas. administrativamente emcaso | comportamento de contracontrole
de violagdo da PSI. dos colaboradores.

Figura 3. Identificagdo das premissas factuais relevantes

Ainda em relagdo a analise dessas premissas, conforme o exemplo aqui apre-
sentado, hd que se destacar que o reforco que mantém o comportamento do cola-
borador de compartilhar senhas ¢ a facilidade em distribuir tarefas e, consequen-
temente, melhorar a produtividade da equipe. Acerca disso, convém ressaltar que
considerando que uma das consequéncias indesejadas da aplicacdo da san¢do ¢ o
comportamento de contracontrole (Catania, 1999; Moreira & Medeiros, 2007) dos
colaboradores, logo, conclui-se do exemplo da analise realizada, que convém que a
organizacdo reavalie a contingéncia, pois ha medidas alternativas que podem suprir
a necessidade do colaborador (i.e., dividir tarefas) sem que este recorra ao compor-
tamento de compartilhamento de senhas.

A segunda fase da pesquisa buscou identificar os principais atores no processo
de gestdo de incidentes de seguranca da informagdo da organiza¢do e entdo des-
crever e analisar a norma de seguranca da informagdo (NSI). Nessa anélise, foram
identificadas as contingéncias vigentes nos principais nos, bem como foram levan-
tados dados secundarios que revelaram o grau de aplicagdo (i.e., enforcement) da
PSI na organizagao participante.

Na Etapa 1, para o mapeamento do processo de gestdo de incidentes de segu-
ranga da informacao, foi utilizado o programa Bizagi Modeler — versdo 3.4, com-
pativel com o padrao BPMN — Business Process Model and Notation, disponivel
gratuitamente na Internet, em que foi possivel identificar os colaboradores que
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exercem papéis-chaves na aplicagdo das regras contidas na PSI, conforme resumi-
do na Figura 4.

ETR

Acompanhar
Colstar Definir acdes implementacio Avallar eficacia Produzir
informagdes £ i da solugdo Relatorio
: da solugio £
‘Tomocar ETIR

Convocar Equipe
de Tratamerto de
Incidentes de SI7

Segao de Gestao de
Seguranga da Informaio

Gestores notificam
suspeita de

incidente de 51

Processo de gestdo de incidentes de seguranca da informacio

N
L2
Informar desvia e o tinds
de conduta a0
Diretor Executivo sm N do Relatorio

‘Comité Gestor de 51| Coordenadores

Resposabiizar
|laborador?

Figura 4. Processo de gestao de incidentes de seguranga da informagao

Uma vez mapeado o processo de gestao de incidentes, passou-se a identificagdo
dos principais n6s da NSI, Etapa 2 desta fase. Como pode ser observado na Figura
4, o primeiro n6 ¢ composto pelos padrdes comportamentais: notificagao da suspei-
ta de incidente de SI; e a convocacdo, ou ndo, da equipe de tratamento de incidentes
de seguranca da informagdo (ETIR).

A Etapa 3, isto é, a descricdo e analise das contingéncias em cada no, foi rea-
lizada por meio de entrevistas com os colaboradores que exercem papéis-chaves
dentro do processo de gestdo de incidentes de seguranga da informagao, bem como
analise dos relatorios de incidentes de SI produzidos nos ultimos cinco anos e das
atas das reunides do CGSI. Cumpre ressaltar que o escopo deste trabalho restrin-
giu-se aos incidentes ocorridos nos ultimos cinco anos, periodo em que passaram
a ter um tratamento padronizado pela organizagdo. Nessa etapa, foram descritas e
analisadas as contingéncias vigentes nos principais nos que formam a NSI da orga-
nizacdo também nos termos da contingéncia de quatro termos (i.e., padrao compor-
tamental, consequéncia, contexto e estado motivacional), conforme proposto pela
ACD e apresentado na proxima secao.
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RESULTADOS

O escopo deste trabalho contemplou 13 itens da PSI por tratarem do comportamen-
to esperado dos colaboradores. Esses itens foram agrupados em quatro categorias
comportamentais, a partir da anlise funcional de cada comportamento identificado
em cada um dos itens, conforme consolidado na Tabela 1.

Tabela 1. Categorias comportamentais identificadas na PSI da organizagao

participante
. i N° de itens
Categoria Descricio da PSI
Compartilhamento Colaborador compartilhar senhas de acesso aos recursos 2.
de senhas. informatizados com terceiros.
Uso inadequado dos  Utiliza¢@o dos recursos disponibilizados com fins particu- 6.
recursos de TL. lares, em atividades ilegais ou que possam comprometer a
seguranga das informagdes do Orgao.
Comprometimento Condutas que possam comprometer a integridade do 4.
do ambiente de tec- ambiente de TI, seja por intervengdes fisicas (e.g., uso
nologia da informa-  de equipamento particular) ou logicas (e.g., instalagdo de
¢do do Orgao (fisico programas nao homologados).
e/ou logico).
Descuidos no posto  Ag¢des que possam comprometer a seguranga das informa- 1.

de trabalho. ¢des organizacionais mediante acesso fisico ao posto de
trabalho do colaborador.

Acerca do cumprimento dessas regras, verificou-se que a PSI prevé, ao longo
do texto, que o descumprimento dos seus dispositivos implicara responsabilidade
administrativa na forma da lei. Constata-se, portanto, que assim como usualmente
ocorre no direito (cf. Aguiar, 2006), a politica estabelecida pela organizagdo visa
controlar os comportamentos dos colaboradores por meio de sanc¢des. Acerca disso,
impende ressaltar que as eventuais sangdes podem ter ou ndo fungdo punitiva. Da
mesma forma, essas sangdes podem ou ndo funcionar como estimulos aversivos
condicionados, isto €, levar a novos comportamentos refor¢ados negativamente,
mediante a reducdo da probabilidade da aplicagdo da san¢do em questdo (Moreira
& Medeiros, 2007). Nessa esteira, destaca-se que a PSI prevé outras duas atividades
que também podem funcionar como estimulos aversivos condicionados, sdo elas:
a previsao de monitoramento da utilizagdo de recursos tecnolégicos, com vistas a
detectar e evidenciar incidentes (passiveis de responsabilizacdo); e a realizagao de
auditorias nos ativos de TI, visando avaliar a conformidade técnica com os norma-
tivos aplicaveis e a apuragdo de eventos que possam expor os ativos de informagao.

Um importante ponto na descrigdo das contingéncias planejadas na PSI ¢ a
identificacdo da relagdo dessas contingéncias com a meta social do SGSI, isto é,
identificar se essas contingéncias contribuem para a protecao das informagdes com
vistas a assegurar a continuidade do negocio, mitigar seus riscos, maximizar o
retorno sobre os investimentos realizados e ampliar as oportunidades de negdcio
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(ABNT, 2013b). Nesses termos, conforme pode ser observado na Tabela 2, todos
os itens analisados contribuiram para o alcance de pelo menos uma meta social
do SGSI estabelecido. Entretanto, em relacdo a meta “Ampliar as oportunidades
de negdcio” nao foi identificado qualquer item na PSI que contribuisse para o seu
alcance.

Tabela 2. Relagdo das contingéncias planejadas com a meta social do SGSI da

organizagao
Meta Social do SGSI N° de itens da PSI
Assegurar a continuidade do negécio. 10.
Mitigar riscos. 12.
Maximizar o retorno sobre os investimentos. 10.
Ampliar as oportunidades de negocio. 0.

Outro importante ponto da analise realizada foi a identificagdo do estado moti-
vacional e as consequéncias reforcadoras que mantém os comportamentos conside-
rados indesejados pela organizacao, conforme a Tabela 3.

Tabela 3. Consolidacdo dos estados motivacionais e refor¢os para os colaboradores
identificados nas contingéncias planejadas por categoria comportamental

Categoria Comporta- Estado motivacional Reforc¢o para o colaborador
mental

Compartilhamento de Terceiros sem acesso aos recursos  Facilitar o trabalho da equipe e
senhas. de TI necessarios a execucdo das maior produtividade.

atividades laborais

Uso inadequado dos re-  Privagdo de contetdo que satisfaga ~ Maior facilidade na utilizagao
cursos de TIL. necessidades pessoais (e.g., redes dos recursos de TI seja para
sociais). fins profissionais ou pessoais.
Maior esfor¢o no uso dos recursos
de TI ao separar atividades pessoais
das profissionais (e.g., necessidade
de usar mais de uma solugdo de
e-mail).
Se valer dos mecanismos de pro-
tecdo da organizagdo para seus
interesses pessoais (e.g., copias de
seguranga automaticas de arquivos

pessoais).

Comprometimento do Os recursos disponibilizados no ~ Acesso a recursos indisponiveis
ambiente de tecnologia ~ ambiente tecnologico ndo atendem no ambiente tecnologico da
da informacgao do Orgado as necessidades particulares dos organizagao.

(fisico e/ou 16gico). Usuarios. Agilidade na execugdo da ta-
Atrasos na execugao de tarefas. refa.

Descuidos no posto de  Estimulo aversivo — procedimentos  Menos esfor¢o na realizagdo de
trabalho. atrasam as atividades rotineiras. atividades rotineiras.
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Nessa esteira, a compreensao dos contextos em que 0os comportamentos ocor-
rem também ¢ relevante para o planejamento adequado das contingéncias (i.e., re-
gras na PSI). A partir da andlise comportamental da PSI foram identificados quatro
contextos, sendo os contextos “possibilidade técnica” e “dificil monitoramento” os
mais frequentes entre as categorias comportamentais, conforme pode ser observado
na Tabela 4.

Tabela 4. Relacdo das categorias comportamentais por contexto da contingéncia

planejada
Contexto Categoria Comportamental
Restri¢ao na concessdo de acesso. Compartilhamento de senhas.
Possibilidade técnica. Compartilhamento de senhas.

Uso inadequado dos recursos de TI.
Comprometimento do ambiente de tecnologia da
informacao do Orgdo (fisico e/ou 16gico).
Descuidos no posto de trabalho.
Dificil monitoramento. Compartilhamento de senhas.

Uso inadequado dos recursos de TI.
Descuidos no posto de trabalho.

Boa infraestrutura de TI disponibilizada pela Uso inadequado dos recursos de TI.
organizagao.

Uma vez concluida a analise comportamental da PSI, passou-se a segunda fase
da pesquisa, a analise comportamental da NSI. A partir do mapeamento do processo
de gestao de incidentes de SI foi possivel identificar seus principais atores € 0s nos
que compdem a norma.

Como pode ser observado na Figura 4, o primeiro n6 ¢ formado pelos compor-
tamentos de registrar a suspeita do incidente (Coordenadores) e a convocagdo ou
ndo da ETIR (Secdo de Gestdo de Seguranga da Informagao). A partir das entrevis-
tas realizadas com os responsaveis, verificou-se que estes t€m conhecimento claro
acerca do impacto das possiveis suspeitas de incidentes de seguranca da informa-
¢do na organizagdo. Isto ¢, a percepcao dos riscos que envolvem qualquer ativi-
dade suspeita ¢ o principal fator que os leva a notificacdo da suspeita ou a propria
investigacdo e solucdo do incidente. Observa-se, portanto, que o comportamento
de “Registrar a suspeita dos incidentes de SI”, além de estar sob o controle de uma
contingéncia planejada (i.e., previsao normativa que atribui aos coordenadores esta
responsabilidade), ¢ reforgado negativamente pela reducdo da probabilidade dos
riscos associados aquela suspeita virem a concretizar. Constata-se, portanto que o
conhecimento da suspeita e dos possiveis impactos associados a ela funciona como
contexto para o comportamento de registra-la, € que a reducao dos riscos para a
organizacao € o estado motivacional dos coordenadores. Quanto a convocagdo ou
nao da ETIR, foi esclarecido que para todas as suspeitas de incidente que eventual-
mente possam comprometer a confidencialidade, integridade e/ou disponibilidade
das informagdes da organizagdo a ETIR ¢ convocada e que ndo houve casos de nao
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convocacao no periodo analisado nesta pesquisa. Sendo assim, o primeiro né da
NSI foi descrito conforme a Figura 5.
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Figura 5. Descrigdo do primeiro n6 da norma de seguranca de informacao

Uma vez convocada a ETIR, o incidente ¢ tratado ¢ um relatério submetido ao
CGSI a quem cabera decidir pela apuragao ou nao de responsabilidade pelo evento
ocorrido, trata-se do segundo n6 na NSI. Novamente, por meio das entrevistas rea-
lizadas, verificou-se que o tratamento de incidentes de SI ¢ prioridade no dmbito da
unidade de TI, diante do conhecimento dos riscos associados. Quanto a apuragao
ou nao de responsabilidade, foi verificado que o CGSI adota dois critérios para a
tomada de decisdo, a reincidéncia e a gravidade. Em relagdo a reincidéncia foi ve-
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rificado que ndo houve casos nos ultimos anos e quanto a gravidade constatou-se
que, como os incidentes, usualmente, sdo tratados e prontamente solucionados na
esfera técnica, os impactos sao bem reduzidos, logo a percepcao de gravidade pelo
Comité ¢ baixa o que os leva apenas a tomar ciéncia do ocorrido e das medidas de
melhorias a serem deflagradas. Como pode ser observado, em que pese as contin-
géncias planejadas preverem a aplicagdo de sangdes ao colaborador que viole os
requisitos de seguranga da informagao da organizacao, de acordo com os relatos,
os membros do CGSI néo percebem a violagdo da PSI como sendo um risco signi-
ficativo para a organizacdo, logo, ndo veem necessidade de mobilizar outras areas
da organizagao na apurag@o de responsabilidade, pois os incidentes usualmente sao
tratados de uma forma satisfatoria pela equipe técnica e os impactos mitigados. Isto
posto, verificou-se que ndo houve a ocorréncia de apuracao de responsabilidade dos
colaboradores que deram causa a incidentes de SI nos ltimos cinco anos. Nesses
termos, as contingéncias vigentes no segundo n6 foram descritas conforme a Figura 6.
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Figura 6. Descri¢ao do segundo né da norma de seguranga de informagao

Apesar da constatacdo de que ndo houve casos de apuragdo de responsabilida-
des e punicdo de colaboradores que violaram a PSI restringir a analise deste no6 e
encerrar a analise da NSI, trata-se de um no critico para o tratamento da questao
comportamental no ambito do SGSI, pois ¢ um ponto de alavancagem desse siste-
ma (Aguiar, 2017), no qual pequenas mudangas causam grandes alteragdes com-
portamentais.
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CONCLUSAO

O objetivo deste trabalho foi demonstrar a viabilidade da adaptacdo da teoria ana-
litica-comportamental do direito (Aguiar, 2017) no tratamento dos riscos de segu-
ranca da informagao relacionados ao comportamento dos colaboradores nas organi-
zagoes. Isto ¢, a Andlise Comportamental dos SGSIs, mediante a sua aplicagdo em
um orgdo da Administracdo Publica Federal.

Da analise comportamental da PSI, verificou-se que as contingéncias planeja-
das contribuem para o alcance de pelo menos uma das metas sociais do SGSI, a ex-
cecao da meta “Ampliar as oportunidades de negocio”, em que nao foi identificado
qualquer item na PSI que contribua para o seu alcance. Constata-se, portanto, que
a analise comportamental da PSI sugere que o apetite ao risco da organizagdo, isto
¢, o nivel de risco que a organizagdo esta disposta a aceitar para implementar sua
estratégia (ABNT, 2018), ndo ¢ alto. A partir da analise funcional dos itens da PSI,
verificou-se que a organizacdo adota a estratégia de limitar o acesso aos recursos
tecnologicos dlSpOHlVClS (i.e., que potencialmente podem ampliar as oportunidades
de negobcio) ao invés de assumir riscos mais elevados. Observa-se, portanto, que a
analise comportamental da PSI nas organizagdes pode ser util no sentido de veri-
ficar se ha alinhamento das diretrizes de seguranca da informacdo a estratégia da
organizacao.

A primeira fase deste trabalho também permitiu identificar algumas variaveis,
a luz da teoria analitico-comportamental, que contribuem para a ocorréncia de con-
dutas consideradas inadequadas pela organizagdo. Isto é, foram identificados o es-
tado motivacional e contexto no qual esses comportamentos ocorrem, bem como
suas consequéncias reforcadoras. Dessa analise, verificou-se que para as quatro
categorias comportamentais ¢ comum a necessidade de facilitar o uso dos recursos
tecnologicos que estao disponiveis e, em ultima instancia, facilitar as tarefas do dia-
-a-dia, sejam elas estritamente laborais (e.g., ter acesso a um relatorio da organiza-
¢20) ou pessoais (e.g., interagir em uma rede social). Ou seja, a ado¢ao de medidas
gerenciais alternativas, que viabilizam o uso facilitado desses recursos e, a0 mesmo
tempo, mantenham os riscos da organizagdo em niveis aceitaveis, pode ser mais
eficiente que a contingéncia planejada na PSI. Por exemplo, a descrigdo da con-
tingéncia planejada na primeira categoria comportamental, isto €, a proibicdo do
compartilhamento de senhas (Figura 1), aponta que o estado motivacional ¢ a falta
de acesso aos recursos de TI necessarios para as atividades laborais. Observa-se
que uma revisao da politica de classificacdo das informacdes da organizacao (i.e.,
revisdo dos acessos ndo concedidos considerando as atividades dos colaboradores)
pode revelar-se mais eficaz que a contingéncia planejada na PSI, pois atenderd a
necessidade do colaborador que compartilha sua senha (i.e., estado motivacional)
sem incorrer na violagdo dos requisitos de seguranga da organizagdo. Da mesma
forma, a analise dos contextos revelou que a “possibilidade técnica” e o “dificil mo-
nitoramento” foram os mais frequentes entre as categorias comportamentais. Acer-
ca disso, convém resgatar que a PSI analisada busca controlar os comportamentos
dos colaboradores por meio de sancdes (i.e., eventual responsabilizacdo adminis-
trativa) e prevé o registro ¢ monitoramento da utilizacao de recursos tecnoloégicos



Vol. 31, Num. 1 SEGURANCA DA INFORMACAO — ANALISE COMPORTAMENTAL 115

e a realizacdo de auditorias nos ativos de TI da organizacao, atividades estas que
podem funcionar como estimulos aversivos condicionados e, consequentemente,
também controlar o comportamento dos colaboradores. Entretanto, como pode ser
observado na Tabela 4, trés categorias comportamentais, das quatro identificadas,
tem como contexto para a ocorréncia dos comportamentos a dificuldade do moni-
toramento. Isto ¢, para os comportamentos contemplados nessas categorias, a pos-
sibilidade de monitoramento ¢ a eventual auditoria da utiliza¢ao dos recursos de TI
dificilmente terdo efeito aversivo como planejado na PSI.

A segunda fase deste trabalho buscou descrever e analisar a norma de seguran-
ca da informag@o, ou seja, descrever e analisar as contingéncias que de fato estdo
vigentes e controlam comportamentos relevantes para o SGSI. A partir das entre-
vistas realizadas e dos dados levantados, verificou-se que a organizagao nao tem a
pratica de sancionar o comportamento de seus colaboradores quando da violagdo
de sua PSI. Foi constatado que nos ultimos cinco anos foram registrados e tratados
dez incidentes, para os quais ndo foram instaurados processos para apuragdo de
responsabilidade, logo, também nao houve a aplicagdo de san¢des. Como a aplica-
cdo de sangdes ¢ a contingéncia planejada na PSI, verifica-se que esta dificilmente
tera funcdo aversiva, pois a consequéncia prevista ndo ¢ consistentemente con-
tingente aos comportamentos considerados indesejados pela organizacao (Aguiar,
2017). Constata-se, portanto, que apesar da PSI e do processo de gestdo de inci-
dentes de seguranga da informacao da organizagdo estarem conforme as boas pra-
ticas (ABNT, 2013a; ABNT, 2013b), a luz da teoria analitico-comportamental, em
especial a Analise Comportamental do Direito, o SGSI estabelecido dificilmente
tratara os riscos de seguranca da informacao relacionados aos comportamentos dos
colaboradores.

No entanto, apesar dos resultados sugerirem que o SGSI ndo se revela eficiente
para o controle dos comportamentos dos colaboradores, verificou-se que ha um
baixo nimero de registro de incidentes de seguranca da informag¢ao na organizagao.
Acerca disso, convém destacar o relato de um dos entrevistados, de que a frequén-
cia das violagdes da PSI é muito baixa em decorréncia da implantagao de diversas
ferramentas ao longo dos tltimos anos, que impedem que essas violagdes ocorram.
Verifica-se, no caso em tela, que o ambiente de trabalho dos colaboradores, em
termos de contexto para a ocorréncia dos comportamentos, se aproxima do que a
Analise Comportamental do Consumidor, em especial o Behavioural Perspective
Model (BPM) proposto por Foxall (2010), denomina de um cenario fechado. De
acordo com o BPM, o comportamento pode variar em um continuum entre aberto
e fechado, no qual, quanto maior a possibilidade de escolhas, mais aberto ¢ o cena-
rio. Por exemplo, o consumo de alimentos durante o voo em que a Unica forma de
pagamento ¢ através de cartdo de crédito caracteriza um cenario fechado. Por outro
lado, 0 mesmo consumo em uma praca de alimentacdo com uma oferta diversifi-
cada de produtos e de formas de pagamento caracteriza um cenario aberto (Britto,
Oliveira-Castro, Holanda & dos Santos, 2018).

Nessa esteira, os colaboradores ao utilizarem os recursos de TI dentro da or-
ganizacao se deparam com um cendrio fechado, em que ha poucas possibilidades
de escolha. Por exemplo, ao acessar a Internet, as inicas opgdes disponiveis para
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o colaborador sdo aquelas categorias de sitios eletronicos que ndo sdo bloqueadas
pela organizacao. Ou seja, se as redes sociais estdo bloqueadas, o colaborador pode
tentar acessa-las, mas sempre sem sucesso. Na medida em que isso se repete, o
comportamento de tentar acessar as redes sociais € enfraquecido e diminui a frequ-
éncia. Convém ressaltar que a tentativa de acesso, por ser frustrada, nao caracteriza
um incidente de seguranca da informacao, dai o baixo nimero de incidentes regis-
trados e tratados pela organizagdo. Observa-se que a diminuigao da frequéncia do
comportamento indesejado pela organizagdo nio se deve a contingéncia planejada
na PSI (i.e., sancdo administrativa no caso de sua violagdo), mas a implementagao
de mecanismos que impedem essas condutas, isto ¢, reduzem as opgdes, portanto
fecham o cenario.

A analise comportamental da norma de seguranca da informacao ¢ relevante,
pois contribui para a identificacdo de falhas e proposi¢ao de medidas alternativas e/
ou complementares com vistas ao aprimoramento do SGSI estabelecido na organi-
zagdo. Por exemplo, ao impor uma Unica forma de sang¢do para os comportamentos
indesejados, a organizag¢do acaba por tolerar condutas consideradas menos graves,
mas que trazem riscos para orgamzaqao elevam custos e comprometem o objeti-
vo do SGSI. Nesses termos, a organiza¢ao deve avaliar uma possivel gradagdo de
sangdes, como o envio de notificagdes, alertas as chefias, bloqueios temporarios
de acesso e, eventualmente, a responsabilizacao do colaborador. Essa gradagdo de
sancoes, sendo consistentemente contingentes as condutas que violam a PSI, muito
provavelmente tera o efeito punitivo almejado pela organizagao.

Conclui-se, portanto, que a adaptagdo do modelo proposto pela Analise Com-
portamental do Direito além de ser aplicavel para a descrigdo e analise das contin-
géncias planejadas nas PSls, também pode ser utilizada para a descri¢ao e analise
das contingéncias vigentes em um SGSI (i.e., da norma de seguranca da informa-
¢ao) viabilizando a analise comportamental ‘dos SGSIs. Essa proposta contribui
para a mitigagao dos riscos organizacionais e, consequentemente, para a prote¢do
das organizagdes, por meio da identificagao de falhas, incoeréncias e a proposicao
de medidas alternativas e/ou complementares com vistas a, de fato, controlar os
comportamentos indesejados dos colaboradores ¢ aprimorar os SGSIs.

Nesse sentido, constata-se que essa intepretagcdo aponta um novo caminho para
tratar os riscos que envolvem o comportamento dos colaboradores nas organiza-
¢oes e revela a possibilidade de novas pesquisas empiricas, por meio da intervencao
em um SGSI, a partir de sua analise comportamental. Por exemplo, o estudo dos
efeitos da implementacao de consequéncias reforcadoras para os comportamentos
“seguros” dos colaboradores (i.e., que observam a PSI) ou dos efeitos da gradacgdo
de sangdes, conforme proposto neste trabalho. Outro ponto importante a ser in-
vestigado e confirmado empiricamente, que configura a principal limitacdo desta
pesquisa, sdo os efeitos das relagdes de trabalho na pratica de aplicar sangdes pelas
organizacdes. Trata-se de um fator relevante a ser considerado, pois a relagdo traba-
lhista de servidores publicos federais ¢ regida por lei especifica (e.g., Lei n. 8.112,
1990), enquanto para os empregados privados, ou, em alguns casos, publicos, &,
usualmente, regulamentada pela Consolidacao das Leis do Trabalho — CLT. Assim
sendo, os primeiros gozam de algumas prerrogativas, em especial, a de estabilidade
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no exercicio do cargo publico, que pode influenciar a aplicacdo de sangdes pelas
organizacdes publicas.

Por fim, destaca-se, que um SGSI ¢ um sistema de gestdo como varios outros
(e.g., qualidade, meio ambiente, seguranca e satde no trabalho). Isto ¢, trata-se de
um sistema que define politicas, objetivos e processos e implementa metodologias
para que as etapas desses processos ocorram de forma controlada, monitorada e em
constante aprimoramento, para o alcance do objetivo almejado (Neto, da Cunha
Tavares & Hoffmann, 2019). Logo, outra promissora frente de investigagdo ¢ a
viabilidade de aplicagdo do modelo adotado para a analise comportamental dos
SGSIs em outros sistemas de gestdo. A consecucao desses estudos pode, inclusive,
induzir o aprofundamento tedrico-conceitual acerca da interpretagao de sistemas de
gestdo especificos como subsistemas sociais. Isto ¢, sendo uma pratica comum as
organizagdes, um caminho plausivel ¢ de que seja possivel o desenvolvimento de
uma tecnologia comportamental a partir da aplicagc@o e evolucdo do modelo anali-
tico-comportamental nos mais diversos sistemas de gestdo.
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